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Tietosuojaseloste

1. Rekisterin nimi
Porasto Oy:n Whistleblowing-ilmoituskanava

2. Rekisterinpitdja ja tietosuojavastaava

Porasto Oy
Arabiankatu 12, 6. krs
00560 Helsinki

Tietosuojavastaava
Erika Leinonen

puh. 045 7820 0310

sdhkoposti: tietosuojavastaava(at)porasto.fi

3. HenkilGtietojen kayttotarkoitukset ja kdsittelyn perusteet

IImoituskanava on luottamuksellinen vayla tuoda esiin vaarinkaytosepailyt, kuten epailyt epaeettisesta tai
lainvastaisesta toiminnasta. IImoituskanavan yhteydessa tapahtuvaa henkil6tietojen kasittelya tehdaan Eu-
roopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta annetun lain
(1171/2022) (ilmoittajansuojelulaki) perusteella ja mukaisesti. IImoituskanavan tavoitteena on edistaa avoi-
muutta ja luottamusta tyoyhteisossa seka ennakoida yritystoimintaan kohdistuvia uhkia.

Henkilotietojen kasittelyn oikeusperusteena on rekisterinpitdjan lakisdateinen velvoite.

Henkilotietojen kasittelyn oikeusperusteena voi olla myds rekisterinpitdjan oikeutettu etu, jos ilmoituska-
navaan tulee ilmoittajansuojelulain soveltamisalaan kuulumattomia ilmoituksia.

4. Rekisterin tietosisalto
i. Rekisteroityjen ryhmat

Rekisteriin keratdaan ilmoituksen tehneiden ja ilmoituksen kohteena olevien henkildiden sekd mahdollisten
todistajien henkil6tietoja. llmoituksen voi tehdad Poraston nykyiset ja entiset tyontekijat, tydonhakijat, Po-
raston asiakkaat ja muut sidosryhmat.

ii. Kasiteltavat henkilotietoryhmat

Seuraavia henkil6tietoja kasitellaan:
- ilmoittajan etu- ja sukunimi, asema, yhteystiedot (séhkdposti, puhelinnumero, osoite), IP-osoite
- ilmoituksen kohteen yksilointitiedot silld laajuudella, miten ne on ilmoitukseen kirjattu (etu- ja su-
kunimi, asema, yhteystiedot)
- ilmoitukseen kirjatut tiedot tapahtuman todistajasta/todistajista silld laajuudella, miten ne on il-
moitukseen kirjattu (etu- ja sukunimi, asema, yhteystiedot)
- ilmoituksen selvittdmisen yhteydessa keratyt tiedot.
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Jos ilmoitukseen on kirjattu erityisiin henkil6tietoryhmiin kuuluvia henkil6tietoja, niita kasitellaan vain sil-
loin, kun kasittely on ilmoittajansuojelulain 1 §:n tarkoituksen kannalta valttamatonta. (ilmoittajansuojelu-
laki 30 §)

5. Saannonmukaiset tietoldhteet

Henkilotietoja kerataan:
- ilmoittajalta itseltdan ilmoituskanavan kyselylomakkeella ja mahdollisten lisakysymysten avulla

- kasittelyn aikana siihen liittyvien henkildiden antaessaan itsedan tai muita koskevia henkil6tietoja
- muista lahteista kasittelyn aikana, kuten yhtion asiakirjoista.

6. Tahot, joille henkil6tietoja sdannéllisesti luovutetaan

Rekisterintietoja kasittelee ennalta maaritelty ilmoituskanavasta vastaava ja hanen varahenkilonsa. Tietoja
ei sddnnénmukaisesti luovuteta Poraston ulkopuolisille tahoille. Porastolle voi syntya velvollisuus luovuttaa
henkilotietoja viranomaisen vaatimuksen tai lakisdateisen velvollisuuden perusteella, kuten esimerkiksi esi-
tutkinnan toteuttamista tai tuomioistuimen kasittelya varten.

IImoituskanavan ylldpitdmiseen kdytetdan ulkopuolista palveluntarjoajaa (Webropol). Taman takia tiedot
sijaitsee fyysisesti ulkopuolisen alihankkijan palvelimilla tai laitteistoilla, joista niitd kasitellddn teknisen
kayttoyhteyden avulla. Webropol ei saa siirtda henkilotietoja kolmansille osapuolille, paitsi Webropolin ali-
hankkijoille, joista on sovittu. Webropol voi poikkeuksellisesti siirtaa tietoja myos tytaryhtiolle.

7. Tahot, jotka kasittelevat henkilotietoja Poraston lukuun ja puolesta (henkilotietojen kasittelijat)
Webropol Oy

8. Henkil6tietojen siirtdminen 3. maahan

Henkilotietoja ei siirretd EU- tai ETA-alueen ulkopuolelle.

9. HenkilGtietojen sadilytysajat

IImoituskanavan kautta tulevat tiedot poistetaan viiden (5) vuoden kuluttua ilmoituksen saapumisesta,
jollei niiden sailyttaminen ole valttamatonta laissa sdddettyjen oikeuksien tai velvoitteiden toteuttamista
varten taikka oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi. (IImoittajansuojelulaki

29 §)

10. Kuvaus teknisista ja organisatorisista turvatoimista

e lImoituskanavan rekisterin tietoihin padsevat kasiksi ainoastaan nimetyt henkil6t, jotka yllapitavat
jarjestelmaa seka Porastossa ilmoituskanavasta vastaava henkil6 ja hanen varahenkilonsa.

e lImoituksia kasittelevia henkil6ita koskee lakisdateinen salassapitovelvollisuus. (ilmoittajansuoje-
lulaki 32 §)

e Henkilotietojen kasittelija on sitoutunut toteuttamaan tarvittavat tekniset ja organisatoriset toi-
menpiteet tietojarjestelmien tietoturvatason varmistamiseksi ja henkilotietojen suojaamiseksi.

o Tietotekniset laitteet ja palvelimet sijaitsevat suojatuissa ja valvotuissa tiloissa.

e Tietoja luovutetaan vain lainsddadannon oikeuttamille tahoille ja talldinkin tiedot luovutetaan tie-
toturvallisesti.
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11. Rekisteroidyn oikeudet

Henkildtietojen tarkastaminen

Rekisteroidylla on oikeus tarkistaa, mita tietoja hanesta on rekisteriin tallennettuna. Rekisterdidyn tulee
esittaa tietopyyntonsa Porastolle kirjallisesti. Tiedot toimitetaan rekisterdidylle viimeistaan kuukauden ku-
luessa siitd, kun Porasto on vastaanottanut tietopyynnoén. Maaraaikaa tietojen toimittamiselle voidaan tie-
tyissa tilanteissa pidentaa enintdan kahdella kuukaudella. Jos maaraaikaa pidennetadan, Porasto ilmoittaa
siita rekisteroidylle kuukauden kuluessa tietopyynndn saapumisesta.

lImoittajansuojelulain 31 §:n mukaan rekisterdidyn oikeutta tutustua tietoihin voidaan rajoittaa, jos se on
valttdmatonta ja oikeasuhtaista ilmoituksen paikkansa pitdvyyden selvittdmisen turvaamiseksi tai ilmoitta-
jan henkilollisyyden suojaamiseksi.

Henkildtietojen tdydentdminen ja oikaiseminen
Rekisteroidylla on oikeus pyytda puutteellisten, epatarkkojen, virheellisten ja vanhentuneiden tietojen tay-
dentdmista ja oikaisua. Tietojen taydennys- tai oikaisupyynto tulee esittaa kirjallisesti.

HenkilGtietojen poistaminen

Rekisteroidylla ei ole oikeutta vaatia henkilotietojensa poistamista sinad aikana, kun Porasto kasittelee hen-
kilotietoja lakisdateisen velvoitteen noudattamiseksi. Porasto poistaa rekisterdidyn henkilotiedot ilman
erillistd pyyntoa henkilotietojen lakisdadteisen sdilytysajan paatyttya.

Henkilétietojen kdsittelyn vastustaminen
Rekisteroidyllad ei ole oikeutta vastustaa kasittelya, kun rekisterinpitaja kasittelee henkilotietoja lakisaatei-
sen velvoitteen noudattamiseksi.

Rekisterdidyn valitusoikeus valvontaviranomaiselle

Rekisteroidylla on oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi, mikali rekisteroity katsoo, etta
hanta koskevien henkil6tietojen kasittelyssa ei noudateta henkil6tietojen kasittelyd koskevaa lainsdadan-
toa.

Tietosuojavaltuutetun toimisto

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki

Sahkoposti (kirjaamo): tietosuoja(at)om.fi
Puhelinvaihde: 029 566 6700
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